
 

 

 

Checkliste: Sofortmaßnahmen nach Datenschutzverletzung 
Sobald ein Vorfall entdeckt wird, starten Sie diese Checkliste.  
Zeitstempel festhalten, jede Maßnahme dokumentieren. 

[ 

1. Sofort - Vorfall identifizieren und einordnen 

• Was genau ist passiert? (Datenverlust, unbefugter Zugriff, Veröffentlichung, Diebstahl) 

• Welche Datenkategorien sind betroffen? (Gesundheitsdaten, Finanzdaten, Kontaktdaten, etc.) 

• Handelt es sich um personenbezogene Daten i.S.v. Art. 4 Nr. 1 DSGVO? 

2. Sofort - Schaden begrenzen 

• Systeme isolieren oder abschalten (wenn nötig) 

• Zugangsdaten ändern 

• Weitere Verbreitung verhindern (z.B. falsch versendete E-Mail zurückrufen) 

3. Innerhalb von 4 Stunden - Risikobewertung durchführen 

• Datenschutzbeauftragten (DSB) informieren 

• Geschäftsführung/Leitung informieren 

• Wie viele Personen sind betroffen? 

• Welches Risiko besteht für die Rechte und Freiheiten der Betroffenen? 

 Kein Risiko → keine Meldepflicht, aber interne Dokumentationspflicht 

 Niedriges bis mittleres Risiko → Meldung an Aufsichtsbehörde (Art. 33 DSGVO) 

 Hohes Risiko → Meldung an Aufsichtsbehörde + Benachrichtigung Betroffener (Art. 34 DSGVO) 

4. Innerhalb von 24 Stunden - Intern melden 

• Dokumentation im internen Datenpanne-Register beginnen 

5. Innerhalb von 72 Stunden - Aufsichtsbehörde melden (wenn meldepflichtig) 

• Zuständige Behörde bestimmen (Sitz des Verantwortlichen entscheidend) 

• Meldeformular ausfüllen (Online-Portale der Behörden) 

• Alle Pflichtangaben nach Art. 33 Abs. 3 DSGVO aufnehmen 

• Eingangsbetätigung/Referenznummer dokumentieren 



 

 

6. Wenn hohes Risiko - Betroffene benachrichtigen (Art. 34 DSGVO) 

• Individuelle Benachrichtigung der betroffenen Personen 

• Verständliche Sprache, kein Fachjargon 

• Inhalt gemäß Art. 34 Abs. 2 i.V.m. Art. 33 Abs. 3 lit. b-d DSGVO 

7. Fortlaufend - Dokumentation abschließen 

• Alle Maßnahmen und Entscheidungen dokumentieren (Art. 33 Abs. 5 DSGVO) 

• Auch wenn keine Meldung erfolgt: Begründung aufschreiben 

• Präventivmaßnahmen einleiten, um Wiederholung zu verhindern 

 


